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1 Ficha técnica

Este e-book apresenta um método pratico para transformar preocupacdes difusas de seguranca em um
plano documentado, aprovado, executavel e revisavel. A proposta foi escrita para organizagdes privadas,
publicas, condominios, unidades industriais, centros logisticos, escritérios, instituicdes de ensino, servigos

de saude, lojas, eventos e operacdes com multiplos turnos.

Como usar este material

Leia os capitulos em sequéncia quando estiver comecando do zero. Quando ja existir um plano, use
os capitulos 3 a 10 para realizar um diagnostico de lacunas e os anexos para organizar a implantacéo.
O conteudo deve ser adaptado ao risco, ao porte, ao local, a legislacdo aplicavel e a capacidade real de

execugdo da organizacéo.

Elemento Definicéo editorial

Objetivo = Oferecer um caminho de decisio, ndo uma lista genérica de equipamentos.

Publico Gestores, sindicos, administradores, profissionais de seguranga, facilities, operagoes, com-
pliance, RH, tecnologia e auditoria.

Limite Nao substitui projeto técnico, avaliacdo juridica, laudo de engenharia, plano de prevencéo

contra incéndio ou consulta aos 6rgdos competentes.

Atencao
As referéncias legais e normativas sdo apresentadas para orientacdo educacional. A Lei n° 14.967/2024
e o Decreto n° 13.012/2026 devem ser lidos em sua redagdo vigente, e requisitos estaduais ou munici-

pais podem alterar a solucdo adequada.

1.1 Nota de atualizacao

A Lei n° 14.967/2024 instituiu o Estatuto da Seguranca Privada, revogou a Lei n° 7.102/1983 e passou a
organizar nacionalmente os servicos de seguranca privada.[1] Em 2026, o Decreto n° 13.012 regulamentou
procedimentos de autorizacio, controle e fiscalizacdo e distinguiu, entre outros conceitos, plano de segu-

ranca e projeto de seguranca.[2]



2 Como ler este e-book

Seguranca patrimonial néo é sinénimo de vigilancia armada, de cAmera ou de controle de portaria. Ela é
um sistema de protecéo no qual pessoas, processos, tecnologia, infraestrutura e governanca trabalham em
conjunto para reduzir a probabilidade e o impacto de eventos indesejados.

O plano é o documento que transforma esse sistema em uma referéncia comum. Ele responde, com
clareza, a seis perguntas: o que deve ser protegido; contra quais ameacas; em que condi¢des; com quais

responsabilidades; como a organizacédo responderd; e como sabera se os controles estdo funcionando.

Simbolo textual = Uso

Em sintese Concluséo ou principio que deve ser lembrado.
Atencéo Risco de interpretacio equivocada, lacuna legal ou execucéo insegura.
Exemplo Situacéo ficticia que ajuda a adaptar o método.

2.1 Resultado esperado

Ao concluir a leitura, o leitor devera ser capaz de elaborar uma versio inicial do plano, conduzir uma
reunido de validacdo com as areas envolvidas, priorizar investimentos e estabelecer um ciclo de reviséo.
A qualidade ndo estara no tamanho do documento, mas na ligagdo entre risco, controle, responsavel,

evidéncia e prazo.

Regra de ouro
Um controle s6 pode ser considerado parte do plano quando existe um responsavel identificado, uma

forma de execucdo, um critério de verificagdo e um tratamento previsto para quando o controle falhar.
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4 Seguranca patrimonial como sistema

Seguranca patrimonial é a capacidade organizada de proteger pessoas, instala¢des, informagdes, recursos
financeiros, equipamentos, estoques, processos e reputacdo contra eventos que possam causar dano, inter-
rupcéo, perda, exposicdo indevida ou responsabilidade. A definigéo é deliberadamente ampla: ela permite
incluir tanto uma porta de acesso quanto a governanca de um fornecedor de tecnologia, desde que ambos
contribuam para um objetivo de protecdo.

Um plano maduro nio comeca pela pergunta “qual equipamento comprar?”. Comega por “qual consequén-
cia a organizacdo nédo pode aceitar?”. A camera, a catraca, a ronda, o controle de chaves ou o treinamento
sdo meios. O fim é manter a integridade das pessoas, preservar os ativos prioritarios e sustentar a operacgéo

dentro de niveis aceitaveis de risco.

4.1 Quatro confusodes frequentes

Confusao Correcdo didatica

Seguranca é apenas vigilancia Vigildncia pode ser uma camada, mas o plano também
envolve arquitetura, processos, tecnologia, pessoas, forne-

cedores, continuidade e dados.

Mais tecnologia significa mais seguranca Tecnologia sem operagdo, manutencio, protecio logica e

resposta pode gerar falsa sensagio de protecao.

Risco é o mesmo que ameaca Ameaca é uma fonte potencial de dano; risco combina pos-

sibilidade, exposicdo, vulnerabilidade e consequéncia.

AlLein® 14.967/2024 estabelece que a prestagio de servicos de seguranga privada deve observar a dignidade
da pessoa humana, a protecdo a vida e o interesse publico.[1] Portanto, um plano patrimonial ndo pode
ser desenhado apenas para proteger bens materiais; ele precisa reduzir situagdes de exposicdo indevida,

abuso, conflito ou resposta desproporcional.

4.2 O modelo de trés perguntas
Para cada deciséo, o gestor deve registrar: qual objetivo de protecéo esta sendo atendido; qual risco esta
sendo tratado; e como a organizagdo comprovara que o controle funciona. Essa sequéncia evita a aquisi¢ao

de solucdes desconectadas e facilita a prestacdo de contas.

Exemplo

Uma unidade quer instalar uma camera em uma doca. O objetivo pode ser controlar acessos fora
de horario, investigar desvios e aumentar a seguranca dos trabalhadores. Cada finalidade demanda
enquadramento, posicionamento, retencdo de imagens, responsavel pelo acesso e procedimento de

resposta diferentes.
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5 Governanca, escopo e responsabilidades

A governanca do plano é o conjunto de decisdes que da legitimidade, prioridade e limites ao programa de
segurancga. Sem governanca, o documento vira um arquivo arquivado, e cada area interpreta a protecao
de forma diferente. O primeiro passo é nomear um patrocinador executivo e um responsavel operacional

com autoridade para coordenar as areas.

5.1 Patrocinio e papéis

A alta administracéo define a tolerancia ao risco, aprova recursos e resolve conflitos entre protecéo, custo,
experiéncia do cliente e continuidade da operacdo. O gestor de seguranca traduz objetivos em controles.
Operacdes conhece os fluxos reais. RH influencia selecéo, treinamento e desligamento. Tecnologia protege

a infraestrutura digital. Juridico, privacidade e compliance orientam limites legais e contratuais.

Papel Responsabilidade minima no plano
Patrocinador executivo Aprovar objetivos, prioridades, orcamento e aceitagio de riscos residuais.
Gestor do plano Manter o documento, coordenar o diagndstico, acompanhar indicadores e

propor revisoes.

Responsaveis de processo = Definir controles da rotina, fornecer evidéncias e tratar nao conformidades.

5.2 Escopo

O escopo deve especificar unidades, areas, horarios, processos, pessoas, terceiros, ativos e interfaces
incluidos. E importante declarar também o que est4 fora do escopo e quais premissas foram adotadas. Uma
instalagdo que compartilha portaria com outro condominio, por exemplo, ndo pode ser analisada como se

tivesse controle exclusivo sobre todos os acessos.

Pergunta de escopo = Registro esperado

Onde Unidades, enderecos, pavimentos, areas externas, docas, estacionamentos e areas
criticas.

Quando Horarios de operacéo, turnos, periodos de menor ocupacéo, feriados e atividades
extraordinarias.

Com quem Empregados, visitantes, prestadores, transportadores, clientes, 6rgaos publicos e

vizinhanca relevante.

5.3 RACI simplificado

Uma matriz de responsabilidades pode usar quatro papéis: responsavel por executar; aprovador; consul-
tado; e informado. O objetivo néo é burocratizar a operacdo, mas evitar que uma tarefa critica dependa de

uma pessoa que néo foi designada.

Atividade Executa
Aprova Consulta
Informa Revisar riscos
Gestor Diretoria

Operacoes, RH, TI Areas afetadas
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Testar alarme Equipe local
Gestor Manutencio, TI
Administracio
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6 Diagnodstico do contexto

O diagnostico descreve como a organizacdo funciona antes de avaliar como ela deveria funcionar. A
observacdo deve combinar documentos, entrevistas, inspecéo fisica, registros de incidentes, dados de
acesso, plantas, contratos, ordens de servigo e percepc¢ao dos usuérios. Nenhuma fonte isolada é suficiente:
o documento formal pode dizer que existe uma ronda, enquanto o registro de turno revela que ela néo é

realizada em todos os horarios.

6.1 Roteiro de levantamento

Etapa Pergunta orientadora

Preparar Quais documentos, plantas, contratos, inventarios, licengas, relatorios e registros ja exis-

tem?
Observar = Como as pessoas, veiculos, materiais e informacdes realmente circulam?
Conversar = Quais situacdes geram improviso, conflito, perda de tempo ou exposicdo?

Comparar = O procedimento escrito coincide com a pratica e com a capacidade instalada?

6.2 Entrevistas que geram evidéncia
Entrevistas devem ser curtas, orientadas por fatos e realizadas com diferentes perfis. Perguntas como “o
que vocé faria se..” revelam capacidade de resposta, enquanto “o que aconteceu na tltima vez..” ajuda a

identificar padr&es. E preferivel registrar exemplos concretos a coletar opinides genéricas sobre uma 4rea.

Boa pratica
Depois de cada entrevista, registre data, fun¢do do entrevistado, processo discutido, evidéncia citada,
risco percebido e acdo sugerida. A ata ndo deve expor dados pessoais desnecessarios nem transformar

uma percepcio isolada em concluséo definitiva.

6.3 Inspecao orientada por jornada
A inspecao deve acompanhar a jornada de um usuario ou de um recurso: chegada, identificacio, entrada,
deslocamento, permanéncia, saida e registro. Em uma operacéo logistica, a jornada do caminhéo inclui
agendamento, triagem, pesagem, doca, carregamento, conferéncia, liberagio e saida. Cada transi¢do pode
criar oportunidade de erro, fraude ou acidente.

Jornada Pontos a observar

Pessoa Identidade, autorizacdo, acompanhante, areas acessiveis, necessidade de ajuda e trata-

mento de excecoes.
Veiculo Placa, motorista, carga, lacre, documentagio, rota interna, parada e devolucéo de recursos.

Informacdo Quem visualiza, registra, copia, compartilha, armazena e elimina cada dado.

6.4 Produto do diagnéstico
O diagnostico termina quando a organizacdo consegue desenhar um mapa de contexto, listar ativos

prioritarios, apontar vulnerabilidades observadas e documentar lacunas. Ele nio termina quando se visita
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a instalacdo. A visita é apenas um dos meios para produzir uma linha de base que sera atualizada no ciclo

de melhoria.
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7 Inventario de ativos e criticidade

Ativo é tudo aquilo que possui valor ou que sustenta um resultado desejado. Um plano patrimonial deve
incluir ativos tangiveis, intangiveis e humanos. O inventario néo precisa listar cada parafuso; deve registrar

o nivel de detalhe que permite decidir protecéo, prioridade, responsavel e evidéncia.

7.1 Categorias de ativos

Categoria Exemplos

Fisicos Edificacdes, cercas, portdes, maquinas, veiculos, estoques, cofres, ferramentas e infra-
estrutura elétrica.

Humanos Empregados, visitantes, clientes, prestadores, equipes de resposta e pessoas vulnera-
veis no local.

Informacionais = Imagens, registros de acesso, projetos, chaves, credenciais, dados de clientes e relat6-

rios de incidentes.

Um ativo pode ser critico mesmo que tenha baixo valor de reposicdo. A sala elétrica, o sistema de comu-
nicacdo ou uma chave mestra podem ndo aparecer no inventario financeiro, mas sua indisponibilidade
pode interromper a operagao. Por isso, a criticidade deve considerar valor, substituibilidade, tempo de

recuperacdo, impacto legal, impacto humano e efeito sobre a continuidade.

7.2 Critérios de criticidade

Critério Pergunta
Impacto humano Uma falha pode expor pessoas a morte, lesdo, violéncia ou situagéo de vulnera-
bilidade?

Impacto operacional = A indisponibilidade impede producdo, atendimento, transporte, pesquisa ou

servigo essencial?

Impacto reputacional = O evento pode comprometer confianca, contratos, licencas ou relacionamento

com a comunidade?

7.3 Cadastro minimo

Para cada ativo, registre identificador, localiza¢do, proprietario do processo, dependéncias, valor qualita-
tivo, ameacas relevantes, controles existentes, evidéncia de verificacio e data da ultima revisdo. O cadastro
deve ser utilizavel por quem toma decisdo; uma planilha com centenas de campos que ninguém atualiza é

inferior a um registro menor, porém confiavel.

Exemplo
Em um centro de distribuicéo, a doca 4 pode ser classificada como ativo de alta criticidade néo pelo
valor da doca, mas porque concentra fluxo de entrada, expedicéo, terceiros e documentacéo de carga.

A protecdo deve considerar pessoas, materiais, informacéo e continuidade.
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8 Ameacas, vulnerabilidades e cenarios

Ameaca é uma condicdo ou agente com potencial de causar dano. Vulnerabilidade é uma fraqueza que
aumenta a possibilidade de exploragio ou reduz a capacidade de resposta. Consequéncia é o efeito caso o

evento ocorra. Cenario de risco combina esses elementos em uma narrativa verificavel.

8.1 Linguagem de cenario

Um cenéario bem escrito possui fonte, evento, condigdo, ativo afetado, consequéncia e controles atuais.
“Roubo” é uma categoria ampla. “Durante a troca de turno, uma credencial compartilhada permite acesso
nao autorizado a sala de estoque de alto valor, sem registro individual e sem verificacdo independente” é

um cenario que pode ser analisado.

Elemento Pergunta de construgéo

Fonte Quem ou o que pode provocar o evento, de forma intencional ou acidental?
Evento O que acontece, em linguagem observavel?

Condicao Em que circunstancia a vulnerabilidade fica mais exposta?

Consequéncia O que se perde, interrompe, danifica ou expde?

8.2 Taxonomia de ameacas

Grupo Exemplos de investigagio

Acdes intencionais Furto, fraude, invasdo, vandalismo, agressdo, sabotagem, extorsio e uso

indevido de credenciais.

Falhas acidentais Erro de operacdo, porta destrancada, registro incompleto, colisdo, perda

de chave ou falha de comunicacio.

Eventos naturais e técnicos Incéndio, inundacéo, vendaval, queda de energia, falha de rede, calor,

fumaca ou indisponibilidade de fornecedor.

A taxonomia nio deve ser usada para produzir um catalogo alarmista. Ela existe para reduzir pontos cegos
e orientar entrevistas. O risco de ameaca interna, por exemplo, ndo deve ser tratado por desconfianca
generalizada, mas por segregacdo de funcdes, credenciais individuais, registros, supervisdo, canais de

denuncia, investigacdo responsavel e respeito aos direitos das pessoas.

8.3 Vulnerabilidades observaveis

Procure condi¢des como portas que ndo fecham, iluminagéo insuficiente, areas sem visibilidade, rotinas
previsiveis, chaves sem inventario, auséncia de manutencéo, registros que podem ser alterados, alarmes
sem teste, imagens sem retencdo definida, visitantes sem responsavel e contratos sem exigéncia de

evidéncia. O foco deve ser a condi¢éo do sistema, ndo a culpabilizagio de individuos.
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9 Avaliacao e priorizacao de riscos

A gestdo de riscos é um processo continuo de identificacdo, analise, avaliagéo, tratamento, monitoramento
e comunicacdo. A ISO 31000:2018 apresenta esse ciclo como uma forma de integrar riscos a governanga,

estratégia, planejamento, reporte, politicas e cultura organizacional.[4] Ela também esclarece que a ISO

31000 fornece diretrizes e ndo é uma norma certificavel.

9.1 Probabilidade e impacto

Para fins didaticos, pode-se usar escala de 1 a 5. Probabilidade deve considerar exposicdo, frequéncia,
intencao, historico, atratividade do alvo, presenca de controles e facilidade de exploracdo. Impacto deve
considerar pessoas, operacao, financas, informagéao, conformidade e reputacio. A escala ndo é uma verdade

matematica; é uma convencao para tornar decisdes comparaveis.

Nivel Probabilidade

Impacto 1

Raro: exigiria combinacdo incomum de condi¢des. Leve: efeito localizado, reversivel e sem interrup-

cdo relevante.
3 Possivel: ha exposi¢ao ou historico, ainda que irre-

gular.

Moderado: afeta processo, atendimento, custo ou

confianca por periodo limitado.

Quase certo: exposicdo frequente ou controle

muito fragil.

5

Grave: ameaca a vida, interrupcio relevante, dano

legal, financeiro ou reputacional.

9.2 Matriz de decisao

Pontuacdo Tratamento sugerido

la4 Aceitar ou monitorar, desde que o responsavel reconheca a exposicio e exista revisao
programada.

5a9 Reduzir com medidas proporcionais e prazo definido; registrar o risco residual.

10a 16 Priorizar plano de acdo, patrocinio e acompanhamento frequente.

17 a 25 Tratar imediatamente, interromper a atividade quando necessario e escalar para decisao

executiva.

A pontuacido nio deve substituir julgamento profissional. Dois riscos com a mesma nota podem exigir
tratamentos diferentes se um envolver vida humana e outro envolver apenas atraso operacional. A organi-
zagdo deve declarar critérios de desempate, limites de aceitacdo e situacdes que exigem escalonamento

independentemente da pontuacao.

9.3 Risco inerente e residual
Risco inerente é a exposicdo antes dos controles considerados. Risco residual é o que permanece depois
que os controles foram implantados e verificados. O plano deve registrar ambos, pois uma pontuacio baixa

pode ser resultado de um controle robusto ou de uma avaliagido subestimada.
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10 Tratamento de riscos e defesa em camadas

Tratar risco significa escolher uma combinacdo de decisdes: evitar a atividade, reduzir probabilidade,
reduzir impacto, compartilhar responsabilidades por contrato ou seguro, aceitar o risco dentro de limites

ou transferir a decisdo para quem possui autoridade. O plano deve registrar a escolha e a justificativa.

Obijetivos do negdcio e critérios de protecao

Camada organizacional: politica, governanca, contratos e auditoria

Camada humana: selecédo, treinamento, cultura e comunicagao

e

Camada processual: rotinas, autorizagoes, registros e resposta retroalimentacao

Camada tecnolégica: CFTV, alarmes, controle de acesso e comunicacao

Camada fisica: perimetro, portas, barreiras, iluminagao e compartimentacéo

Ativo protegido e pessoas

Figura 1: Defesa em camadas: objetivos, governanca, pessoas, processos, tecnologia e barreiras fisicas

devem funcionar como um sistema.

10.1 Hierarquia de controles

Uma solucéo equilibrada combina controles preventivos, detectivos, reativos e de recuperacdo. O controle
preventivo dificulta o evento; o detectivo identifica a ocorréncia; o reativo orienta a resposta; o de
recuperacio reduz o tempo e o impacto da retomada. Quanto mais critico o risco, mais importante é evitar

depender de uma Unica camada.

Tipo Pergunta

Preventivo Como tornar o evento mais dificil ou menos atraente?
Detectivo Como saberemos rapidamente que algo saiu do esperado?
Reativo Quem faz o qué nos primeiros minutos e horas?

Recuperacdo Como restaurar pessoas, ativos, dados e operacdo com seguranca?
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10.2 Principio da independéncia

Controles independentes reduzem a chance de uma falha tnica derrubar toda a prote¢do. Um controle
de acesso pode ser combinado com supervisio, registro de video e revisio de exce¢des. Entretanto,
independéncia ndo significa multiplicar barreiras indiscriminadamente. Cada camada deve ter finalidade,

responsavel, manutencao e critério de eficacia.

Pergunta de projeto
Se a camera parar, qual controle ainda detectara o acesso indevido? Se a catraca liberar de forma
indevida, qual processo confirmara a identidade? Se o vigilante néo estiver disponivel, que comuni-

cacéo e procedimento assumirdo a funcdo?

10
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11 Seguranca fisica e desenho do ambiente

A segurancga fisica organiza o espaco para controlar aproximacéo, entrada, circulacdo, permanéncia, saida
e acesso a areas criticas. O desenho deve considerar visibilidade, iluminacéo, barreiras, distancia, tempo de

resposta, rotas de fuga, acessibilidade, circulacdo de emergéncia e separacio entre fluxos incompativeis.

11.1 Perimetro e aproximacgao
O perimetro deve ser analisado como uma sequéncia de oportunidades. Uma barreira pode delimitar,
retardar, direcionar e sinalizar, mas nao substitui a observacéo e a resposta. Vegetacao, entulho, equipa-

mentos estacionados e pontos cegos podem reduzir a efetividade de cercas e cameras.

Componente Verificagdes
Perimetro Integridade, altura, pontos de escalada, portdes, iluminacéo, visibilidade e manutencéo.

Portas Fechamento automatico, controle de chaves, resisténcia, sinalizacdo, acessibilidade e
saida segura.

Ambiente Pontos cegos, areas de espera, rotas de fuga, iluminacéo, ruido, identificacio e circulacéo.

11.2 Zoneamento
Divida o local por niveis de acesso e por finalidade. Uma area publica ndo deve permitir passagem direta
para areas administrativas, de estoque, de tecnologia ou de operagio critica. O zoneamento facilita o
controle de permissdes e permite que incidentes sejam contidos antes de alcangar o ativo prioritario.
Zona Caracteristica
Publica Acesso livre ou condicionado a horario, com sinalizagdo e supervisio adequadas.
Controlada Acesso mediante identificacdo, autorizacio e registro, com circulacdo limitada.

Restrita Acesso por necessidade de saber ou fazer, com autorizacéo especifica e revisdo periddica.

11.3 Seguranca e vida
Barreiras, portas e procedimentos nunca podem impedir saida de emergéncia ou criar armadilhas. A NR-23
mantém a exigéncia de medidas de prevencio contra incéndio conforme a legislacdo estadual aplicavel e

obrigacdes relacionadas as informagdes aos trabalhadores e as saidas de emergéncia.[3]

11
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12 Controle de acesso e gestao de visitantes

Controle de acesso é o conjunto de regras, meios e evidéncias que determina quem pode entrar, em quais
condi¢des, por qual rota, durante qual periodo e com que finalidade. A decisdo deve ser baseada em

autorizacdo e necessidade, ndo apenas em reconhecimento visual.

12.1 Ciclo de acesso
O ciclo comeca com a solicitacdo e termina com a revogacio. Entre os extremos estdo aprovacéo, cadas-
tramento, emissdo, entrega, uso, monitoramento, revisio, recolhimento e registro de excecdes. Quando o

ciclo de desligamento ndo ¢ integrado ao controle de acesso, a organizacdo mantém credenciais além do

necessario.
Momento Controle
Solicitagdo Identificar pessoa, empresa, finalidade, periodo, areas e responséavel anfitrido.
Autorizacio Confirmar necessidade, nivel de acesso, prazo, condi¢des e aprovacio.
Uso Identificar, autenticar, registrar, acompanhar excecdes e responder a alertas.

Encerramento = Recolher credenciais, revogar acesso, revisar registros e comunicar pendéncias.

12.2 Visitantes e prestadores

O visitante deve saber onde pode estar e quem responde por sua permanéncia. A organizacido deve
equilibrar acolhimento e protecdo: exigéncias excessivas podem incentivar atalhos, enquanto auséncia
de controle cria exposicdo. Para terceiros recorrentes, é ttil diferenciar acesso permanente, temporario,

acompanhado e condicionado a ordem de servigo.

Procedimento minimo
Receber a solicitacio; validar identidade e finalidade; confirmar anfitrido; registrar entrada; orientar
regras; emitir identificagio; controlar areas autorizadas; registrar saida; recolher identificacéo; tratar

divergéncias e atrasos.

12.3 Chaves, credenciais e excecoes

Chaves fisicas precisam de inventario, responsavel, copia controlada, armazenamento, devolugéo e trata-
mento de perda. Credenciais digitais precisam de identidade individual, autenticagio adequada, privilégio
minimo, registro, revisdo e revogagdo. A excegdo deve ser mais visivel que o acesso normal: quem

autorizou, por que, por quanto tempo e qual evidéncia sera revisada.

12
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13 Sistemas eletronicos de seguranca

Tecnologia deve ser desenhada a partir do cenario de risco. CFTV, alarmes, sensores, interfonia, controle de
acesso, rastreamento e comunicacdo sdo componentes de uma arquitetura, ndo itens isolados. A confiabi-
lidade depende de energia, conectividade, manutengio, configuracéo, protecio contra adulteracéo, pessoas

treinadas e resposta compativel.

13.1 CFTV e videomonitoramento

O projeto deve definir finalidade, campo de visdo, areas ndo cobertas, qualidade, iluminagéo, retengéo,
acesso as imagens, exportacdo, auditoria e descarte. A camera ndo deve ser posicionada apenas onde é facil
instalar; deve ser posicionada onde a evidéncia muda a decisdo. A organizacdo deve limitar visualizacdo a

pessoas autorizadas e documentar o tratamento de dados pessoais.

Deciséo Registro no plano
Finalidade = Prevencéo, deteccéo, investigagio, seguranca de pessoas ou gestdo operacional.
Cobertura Pontos observados, limitagdes, areas excluidas e justificativa.

Governanca Responsavel, usuarios, retengio, exportacio, logs, descarte e resposta a pedidos.

13.2 Alarmes e sensores

Alarmes precisam de classifica¢do de prioridade, confirmacéo, contato alternativo, teste, manutencéo e
protocolo de resposta. Um alerta sem capacidade de tratamento gera fadiga e perda de confianca. O plano
deve diferenciar falha técnica, disparo acidental, evento confirmado, teste programado e tentativa de

neutralizacio.

13.3 Integracao e ciberseguranca

Sistemas eletrénicos de controle de acesso fisico combinam componentes de tecnologia da informacéo com
portas, leitores e fechaduras. O NIST destaca que a infraestrutura de tecnologia desses sistemas também
apresenta riscos cibernéticos e deve ser avaliada de forma integrada.[12]

A ISO/IEC 27001:2022 orienta a estabelecer, implementar, manter e melhorar um sistema de gestdo de
seguranca da informagdo com protecdo de confidencialidade, integridade e disponibilidade.[10] A ISO/
IEC 27002:2022 oferece boas praticas de controles, incluindo acesso, criptografia, seguranca de pessoas e

resposta a incidentes.[11]

13
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14 Pessoas, cultura e fornecedores

Pessoas sdo parte do controle e também podem ser afetadas por ele. O plano deve proteger a equipe de
seguranca contra improviso, sobrecarga, informacéo insuficiente e ordens conflitantes. A cultura desejada
é aquela em que relatar um desvio é mais valorizado do que escondé-lo para manter a aparéncia de

normalidade.

14.1 Selecgao, integracao e treinamento
Requisitos de funcao, verificacdo permitida, integracdo, treinamento inicial, reciclagem e avaliagdo devem
ser coerentes com a responsabilidade. Treinamento nao é apenas palestra: deve incluir simulacdo, comuni-

cacdo, uso de equipamentos, direitos das pessoas, preservacdo de evidéncias e limites de atuacéo.

Tema Evidéncia esperada
Integracdo Registro de orientacdo, conhecimento de areas, contatos, rotas, alarmes e regras de
conduta.

Competéncia Treinamento, avaliagio pratica, validade, reciclagem e supervisao.

Cultura Canal de relato, tratamento sem retaliacdo, comunica¢io de mudancas e reconheci-

mento de boas praticas.

14.2 Gestao de empresas contratadas

A Lei n° 14.967/2024 condiciona a prestacdo de servicos de seguranca privada a autorizagdo prévia da
Policia Federal e exige atencio a regularidade formal do prestador.[1] O Decreto n° 13.012/2026 reforca
que os prestadores somente podem atuar nos servigos para os quais estejam autorizados.[2]

O contrato deve definir escopo, postos, jornada, qualificagdo, supervisdo, substitui¢des, equipamentos,
registros, manutencéo, confidencialidade, protecio de dados, incidentes, auditoria, continuidade e encer-

ramento. Ndo basta contratar um preco; é necessario contratar uma capacidade verificavel.

14
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15 Procedimentos operacionais e registros

O plano descreve decisdes de nivel gerencial. Procedimentos transformam essas decisdes em agdes
repetiveis. Uma boa arquitetura documental separa politica, plano, procedimento, instrucdo de trabalho,
formulario e registro. Cada nivel deve ter linguagem, publico, aprovagido e periodicidade de revisdo

adequados.

15.1 Estrutura de um procedimento

Campo Conteudo
Objetivo Por que a rotina existe e qual risco ela trata.
Escopo Onde, quando e para quem se aplica.

Responsabilidades = Quem executa, supervisiona, aprova excec¢des e recebe comunicagio.

Passos Sequéncia clara, condi¢es de parada e alternativas.

15.2 Rondas e inspecoes
Uma ronda ndo é um passeio. Ela precisa de rota, frequéncia, pontos de observacio, critério de desvio,
comunicacio, registro e escalonamento. O itinerario deve variar quando a previsibilidade criar risco, mas

a variagdo precisa ser controlada para preservar cobertura e evidéncia.

Registro util
Em vez de registrar apenas “sem alteragdes”, descreva a condi¢do observada, horario, area, evidéncia,

acdo tomada e pendéncia. Registros repetidos e vazios ndo ajudam a investigar nem a melhorar.

15.3 Gestao de mudancas
Mudangas fisicas, operacionais ou tecnoldgicas alteram o risco. A abertura de um novo turno, a chegada
de um cliente, uma obra, um evento, a terceirizacdo de uma funcéo ou a instalacio de um novo sistema

devem acionar avaliacdo proporcional. O plano precisa ter um fluxo de mudanca, ainda que simples.

15
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16 Resposta a incidentes

Incidente é um evento que exige acdo coordenada para proteger vidas, conter dano, preservar evidéncias,
comunicar responsabilidades e restaurar a operacdo. A resposta precisa ser praticada antes da crise. O
diagrama a seguir apresenta um fluxo geral, que deve ser adaptado ao tipo de ocorréncia e as autoridades

competentes.

16
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Deteccéao ou relato

Preservar vidas e reduzir exposicao

Classificar o incidente

Acionar responsaveis e autoridades conforme o caso

Conter e preservar evidéncias

Comunicar partes interessadas

Restaurar operacdo com seguranca

Investigar causas e registrar licoes

Revisar controles e treinar equipes

Atualizar o plano

Figura 2: Fluxo geral de resposta a incidentes: preservar vidas, classificar, conter, comunicar, recuperar e

aprender.

17
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16.1 Prioridade de resposta

A primeira prioridade é proteger vidas e reduzir exposicdo. Depois, a equipe deve controlar o ambiente sem
destruir evidéncias, acionar os responsaveis e as autoridades conforme o caso, comunicar com precisio e
evitar especulagdo. A empresa nao deve tentar substituir 6rgéos publicos ou realizar investigacdo para a

qual néo possui competéncia.

Momento Perguntas

Primeiros minutos = H4 risco atual para pessoas? Quem assume a coordenacdo? Qual area deve ser
isolada? Qual comunicacgéo é necessaria?

Primeiras horas Quais servicos precisam ser preservados? Que evidéncias devem ser protegidas?

Quem precisa ser informado?

Apds controle O que causou o evento? Qual controle falhou? Que acéo evita repeticio? Quem

acompanha o prazo?

16.2 Classificacao
Classificacdo deve refletir impacto e urgéncia. Uma indisponibilidade de cAmera pode ser baixa em um
ambiente administrativo e alta em uma area de valores. A categoria do incidente determina contatos,

evidéncias, comunicacéo e necessidade de acionamento do plano de continuidade.

16.3 Comunicagao

Mensagens de incidente precisam ser factuais, proporcionais, autorizadas e registradas. O plano deve
prever canal alternativo quando a rede estiver indisponivel. Em incidentes com dados pessoais, a ANPD
orienta avaliar natureza, categorias e quantidade de titulares e dados, consequéncias e risco, além de

documentar a anélise e as medidas adotadas.[9]
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17 Continuidade e recuperacao

Seguranca patrimonial e continuidade de negécios sdo disciplinas diferentes, mas dependentes. Um con-
trole pode impedir um evento e, ainda assim, néo garantir que a operagio seja retomada. A ISO 22301:2019
oferece uma estrutura para planejar, implementar, operar, monitorar, revisar, manter e melhorar um

sistema documentado de continuidade diante de incidentes disruptivos.[5]

17.1 Analise de impacto
A andlise de impacto identifica processos prioritarios, dependéncias, niveis aceitaveis de interrupcao,
recursos minimos e consequéncias de atraso. O objetivo é decidir com antecedéncia o que deve voltar

primeiro e em quais condigdes.
Pergunta Aplicacéo
O que é essencial? Processos, pessoas, locais, sistemas, fornecedores, equipamentos e infor-
macdes sem 0s quais a operagdo nio cumpre sua finalidade.
Quanto tempo é aceitavel? Tempo maximo de indisponibilidade e momento a partir do qual a con-
sequéncia se torna grave.

Qual é o0 minimo? Equipe, espaco, comunicagio, acesso, energia, dados e autoridade neces-

sarios para operar em contingéncia.

17.2 Estratégias
Estratégias podem incluir local alternativo, estoque de contingéncia, redundancia de comunicacéo, proce-
dimentos manuais, contratos de apoio, backups, equipes de sobreaviso e priorizacdo de clientes. Cada

estratégia deve ser testada; uma alternativa que existe apenas no papel ndo é capacidade de recuperacéo.

Cuidado
A continuidade nio deve incentivar retorno apressado a uma area insegura. Recuperar a operacéo
significa restabelecer atividades dentro de condic6es controladas, com avaliacdo de pessoas, ambiente,

tecnologia, informacéo e autoridade.
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18 Protecao de dados no plano patrimonial

Videomonitoramento, controle de acesso, biometria, registros de visitantes, placas, imagens, comunicagdes
e relatorios podem envolver dados pessoais. A LGPD disciplina o tratamento de dados pessoais e protege
liberdade, privacidade e livre desenvolvimento da personalidade.[6] O plano deve integrar privacidade a

seguranca desde o desenho, e ndo apenas ap6s a instalagéo do sistema.

18.1 Mapa de tratamento
Para cada processo, registre quais dados sao coletados, para qual finalidade, qual base legal ¢ analisada,
quem decide o tratamento, quem opera, onde os dados ficam, com quem sdo compartilhados, por quanto

tempo e como sdo eliminados. A organizacéo deve evitar coletar mais informacéo do que a finalidade exige.

Operacdo = Exemplo de decisdo
Camera Definir finalidade, areas, retencéo, acesso as imagens, exportacdo e descarte.
Visitante ~ Registrar somente os campos necessarios, informar a finalidade e limitar o acesso.

Biometria Avaliar necessidade, proporcionalidade, alternativa, seguranca reforcada e impacto sobre

titulares.

18.2 RIPD e alto risco

A ANPD explica que o Relatério de Impacto a Protecido de Dados Pessoais documenta operacdes que podem
gerar alto risco e deve conter descricdo dos dados, metodologia, medidas, salvaguardas e mecanismos
de mitigacdo.[8] Em projetos com biometria, monitoramento intenso, combinagido de bases ou uso de

inteligéncia analitica, o RIPD pode ser uma ferramenta de governanca importante.

18.3 Incidentes de dados

A resposta a incidente patrimonial deve conversar com a resposta a incidente de dados. Um acesso
indevido as imagens pode ser simultaneamente um evento de seguranca fisica, um incidente de seguranca
da informacdo e uma violagdo de privacidade. O plano deve evitar trés erros: apagar evidéncia, divulgar

dados sem necessidade e deixar de documentar a decisio.
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19 Indicadores, auditoria e melhoria

Indicador é uma medida associada a uma decisdo. O plano deve preferir poucos indicadores uteis a
uma colecdo extensa que ndo produz acdo. Indicadores de resultado mostram consequéncias; indicadores
de processo mostram se os controles estdo sendo executados; indicadores de capacidade mostram se a

organizacdo consegue responder.

Tipo Exemplo

Resultado  Numero e gravidade de incidentes, perdas, lesdes, interrupcdes ou violacdes de acesso.

Processo Percentual de rondas executadas, testes realizados, credenciais revisadas e treinamentos
véalidos.

Capacidade Tempo de deteccéo, tempo de resposta, cobertura de comunicacédo, disponibilidade de

sistemas e concluséo de planos de acéo.

19.1 Indicadores com contexto

Um indicador deve possuir defini¢io, formula, fonte, periodicidade, responsavel, meta e acéo para desvio.
“Zero incidentes” pode esconder subnotifica¢do. “Numero de alarmes” pode aumentar porque a detec¢io
melhorou. A interpretacio precisa considerar exposi¢do, mudangas operacionais, sazonalidade e qualidade

do registro.

Exemplo de ficha

Indicador: percentual de credenciais revogadas até o fim do primeiro dia util ap6s desligamento.
Formula: credenciais revogadas no prazo dividido por desligamentos no periodo. Fonte: sistema de
RH e controle de acesso. Meta: 100%. Acdo de desvio: analise de causa e revisdo da integracao entre

RH, gestor e tecnologia.

19.2 Auditorias e testes

Auditoria verifica conformidade e eficacia com base em evidéncias. Teste verifica capacidade em uma
situacdo controlada. Inspecdo observa condicdo. Investigacdo busca causas. O plano deve distinguir os
quatro usos para néo tratar toda falha como problema disciplinar.

Verificacdo Pergunta

Inspecio O controle fisico ou operacional esta presente e em condi¢io adequada?

Teste O controle funciona quando acionado e a equipe sabe responder?

Auditoria O processo é executado de forma consistente, registrada e conforme os critérios aprova-

dos?

Revisdo O risco, o contexto ou a solucdo mudou a ponto de exigir atualizacdo?
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20 Roteiro de implementacao em 90 dias

A implantacdo deve ser faseada. O objetivo dos primeiros 90 dias néo é resolver todos os riscos, mas

estabelecer governanca, linha de base, prioridades, controles criticos e rotina de acompanhamento.
Periodo Entregas

Dias 1-15 Patrocinador, escopo, equipe, mapa de ativos, documentos existentes, contatos e riscos

urgentes.

Dias 16-30 Inspecdes, entrevistas, cenarios, matriz inicial, incidentes histdricos e classificacdo de

criticidade.

Dias 31-60 = Procedimentos prioritarios, correcdes rapidas, contratacio ou adequacéo de controles e

treinamento inicial.

Dias 61-90 = Testes, indicadores, auditoria de implantagio, aceite de riscos residuais e calendario de

revisao.

20.1 Corregdes rapidas e projetos estruturantes

Corregdes rapidas devem ser simples, seguras, reversiveis e mensuraveis: fechar uma vulnerabilidade fisica
evidente, corrigir uma lista de contatos, revisar uma permissao excessiva ou instituir um registro. Projetos
estruturantes exigem orcamento, arquitetura, compra, obra, integracdo, contratacao ou mudanga cultural.

Naio se deve esconder um projeto grande dentro de uma tarefa rapida.

20.2 Portfélio de agdes

Campo Uso

Risco tratado  Vincula a agéio ao cenario e evita iniciativas sem justificativa.
Responsavel  Define quem conduz e quem presta contas.

Prazo e marco Permite acompanhamento e identificagio de atraso.

Evidéncia Indica como a concluséo sera comprovada.

20.3 Aceitacao e comunicagao
Ao final de cada ciclo, a direcéo deve saber quais riscos foram reduzidos, quais permanecem, quanto custa
trata-los e quais decisdes sao necessarias. Aceitar risco nao significa ignora-lo; significa reconhecer a

exposi¢do, definir responsavel, prazo de revisdo e condi¢des que obrigam nova avaliagio.
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21 Estudo de caso: Centro Logistico Aurora

O Centro Logistico Aurora opera em dois turnos, recebe transportadores, armazena produtos de alto giro
e compartilha uma rua interna com outra empresa. Possui portaria, docas, estoque, sala de tecnologia,
estacionamento e area administrativa. O historico registra divergéncias de carga, acesso fora de horario,

falhas de radio e periodos em que cameras ficam indisponiveis.

21.1 Contexto e ativos
O ativo prioritario ndo é apenas o estoque. A operacdo depende do fluxo de entrada, da conferéncia, do
sistema de gestao, das docas, das pessoas que conduzem empilhadeiras e da comunicacdo entre portaria e

expedicdo. Uma falha em qualquer elo pode produzir perda, acidente ou interrupgéo.

Cenario Vulnerabilidade observada

Acesso indevido a doca = Autorizacdo por telefone sem registro e porta lateral com fechamento irre-

gular.
Divergéncia de carga Segregacdo insuficiente entre conferéncia, carregamento e liberacéo.

Perda de comunicagdo = Radio sem teste diario e sem canal alternativo documentado.

21.2 Priorizacao

O cenario de acesso indevido recebeu impacto alto porque pode combinar perda material, exposicdo de
pessoas e interrupcéo. O cenario de divergéncia recebeu prioridade alta porque a consequéncia financeira é
recorrente e a detec¢do ocorre tarde. O cenério de falha de radio recebeu prioridade média, mas foi elevado

em dias de operacgao noturna devido a dependéncia de resposta rapida.

21.3 Tratamento proposto

A primeira acdo foi revisar o fechamento da porta e estabelecer autorizagio registrada. Em paralelo, a
operacédo separou as fungdes de conferéncia e liberagio, definiu amostragem independente e implantou
teste de radio por turno. A tecnologia foi ajustada depois de validar a finalidade, a cobertura e a capacidade

de resposta.

Licao do caso
O plano néo comecou com a compra de novas cimeras. Comecou com clareza de fluxo, responsabi-
lidade e evidéncia. A tecnologia entrou como camada complementar, direcionada aos cenarios em que

mudaria a decis3o.
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22 Modelo de documento do Plano de Seguranca Patri-
monial

O modelo a seguir pode ser copiado para um documento corporativo e adaptado. A organizagdo deve

Como Estruturar um Plano de Seguranca Patrimonial

controlar verséo, aprovacéo, distribuico, revisdo e sigilo conforme a sensibilidade do contetdo.

Secédo Contetdo minimo

1. Identificacio = Nome da organizacio, unidade, endereco, versao, proprietario, aprovadores e data.

2. Objetivos Resultados de protecio, critérios de sucesso, principios e limites.

3. Contexto Escopo, operacio, partes interessadas, dependéncias e premissas.

4. Ativos Inventario priorizado, criticidade, responsaveis e dependéncias.

Secio Contetildo minimo

5. Riscos Cenarios, probabilidade, impacto, controles existentes, risco residual e aceitacio.
6. Controles Camadas fisicas, humanas, processuais, tecnologicas e de continuidade.

7. Procedimentos = Rotinas, rondas, acesso, chaves, alarmes, incidentes, comunicacéo e registros.

8. Governanca Papéis, indicadores, testes, auditorias, revisdo e gestdo de mudangas.

22.1 Critérios de qualidade do documento
O plano deve ser claro para quem aprova, Gtil para quem executa e verificavel para quem audita. Deve
evitar detalhes que exponham vulnerabilidades desnecessarias em copias de circulacdo ampla. Informacoes

sensiveis podem ficar em anexos controlados, mapas restritos ou procedimentos com distribuicéo limitada.

Atencao
Nio publique mapas de pontos cegos, rotas de ronda, localizacdo de ativos de alto valor, codigos,
credenciais, contatos privados ou detalhes de contingéncia em uma versdo aberta. O plano precisa

equilibrar transparéncia, necessidade de saber e protecdo da propria seguranca.
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23 Checklist de diagnéstico

Use o checklist como roteiro de conversa e inspe¢do. Marque “sim”, “ndo”, “parcial” ou “nio se aplica” e

registre evidéncia. Uma resposta “sim” sem evidéncia deve ser tratada como pendéncia de verificacio.
Item Pergunta
1 Existe patrocinador executivo e responsavel pelo plano?

O escopo inclui unidades, horarios, areas e terceiros relevantes?

Existe inventario de ativos prioritarios e seus responsaveis?

Os riscos sdo registrados como cenéarios e possuem tratamento?

As permissoes de acesso sdo individuais, necessarias e revisadas?

Ha rotina para chaves, credenciais, visitantes e prestadores?

CFTV, alarmes e comunicagio possuem teste e manutencio?

Existem procedimentos para incidentes e preservacio de evidéncias?

O 0 I NG W N

A resposta a incéndio e as saidas atendem as exigéncias aplicaveis?

[u—y
(=)

Dados de acesso e imagens possuem finalidade, retencéo e acesso definidos?

Item Pergunta

11 Ha treinamento inicial, reciclagem e avaliacdo de competéncia?

12 Contratos definem escopo, qualificagdo, registros, continuidade e auditoria?
13 Existe canal para relatar desvios e quase incidentes?

14 Indicadores possuem formula, fonte, responsavel e acdo de desvio?

15 Testes e auditorias geram planos de ac¢do acompanhados?

16 O plano é revisado apds mudanca, incidente ou periodicidade definida?

23.1 Como interpretar

Se mais de um terco das respostas estiver “ndo” ou “parcial”, a organizacdo deve priorizar governanga,
diagnéstico e controles fundamentais antes de avancar para solucgdes sofisticadas. O checklist ndo é uma

certificacdo. Ele é um mecanismo de visibilidade para decidir onde aprofundar.
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24 Checklist de controle de acesso

O controle de acesso deve ser analisado em camadas. A tabela ajuda a identificar se a organizagio possui
apenas um dispositivo ou se possui um processo completo.

Dimensao Pergunta de verificagio

Identidade A pessoa ¢ identificada de modo individual e confiavel para a finalidade?

Autorizacdo  Existe aprovacéo, area, periodo, finalidade e responsavel?

Autenticagdo O meio de acesso é adequado, protegido e ndo compartilhado?

Registro O evento é registrado com data, hora, ponto e identidade quando necessario?
Supervisio Excecdes, portas abertas, tentativas negadas e acessos fora do padréo sdo revisados?
Revogacio O acesso é retirado quando termina a necessidade, vinculo ou prazo?

24.1 Teste de amostragem
Escolha amostras de admissoes, desligamentos, visitantes, prestadores, acessos fora de horario, tentativas
negadas e chaves. Compare autorizagio, registro, evidéncia e revogacdo. Registre se a falha é pontual,

sistémica ou causada por auséncia de integragio entre areas.

Evidéncia minima
Para cada excecio, deve ser possivel responder quem autorizou, por que autorizou, por quanto tempo,

quais areas foram liberadas, qual registro foi gerado e quem revisou posteriormente.
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25 Matriz de riscos — modelo preenchivel

A matriz deve ser preenchida com linguagem objetiva. Nao use “risco de tudo”; escreva eventos observaveis

e vincule cada um a um ativo e a uma consequéncia.

Campo

ID

Ativo
Cenario
Probabilidade
Impacto
Risco inerente
Controles
Lacuna

Acdo
Responsavel
Prazo

Risco residual

Exemplo de preenchimento

R-001

Doca e documentacéo de expedigéo

Acesso de terceiro fora do horario sem autorizacéo registrada
3 — possivel

4 — alto

12 — prioridade alta

Portaria, cAmera, autorizacgio por telefone

Auséncia de registro unico e revisdo de excecdes

Implantar autorizagao registrada e revisar acessos semanais
Operagdes

30 dias

6 — monitorar apos teste

25.1 Critérios de decisao

A organizacédo deve registrar por que escolheu aceitar, reduzir, compartilhar ou evitar um risco. Quando

houver divergéncia entre areas, a decisdo deve permanecer documentada, com o risco residual explicitado.

A matriz é um instrumento de gestido e ndo um documento para encerrar discussio.

Decisao

Evitar

Reduzir

Compartilhar

Aceitar

Quando usar

Alterar ou interromper a atividade quando o risco nio é compativel com objetivos ou

limites.
Implantar controles proporcionais e medir se a exposi¢éo caiu.

Distribuir responsabilidade por contrato, seguro ou parceria, sem abandonar supervi-

Sao.

Reconhecer risco residual dentro de critério aprovado e com revisdo programada.
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26 Plano de acao e evidéncias

Uma ac¢éo bem escrita conecta risco, entrega, responsavel, prazo e prova de conclusdo. “Melhorar segu-
» ~ 7 ~ (43 . . . . . ~ Y .~
ranca” ndo é acdo. "Implantar registro individual de autorizagdo de acesso a doca, com revisdo semanal

pelo supervisor de operacdes, até 30 de setembro” é uma acéo verificavel.

Campo Exemplo

Acdo Revisar o fechamento da porta lateral e instalar sensor de posicio.

Risco tratado Acesso indevido a doca durante baixa ocupacéo.

Responsavel Facilities, com apoio de seguran¢a e manutengéo.

Evidéncia Relatorio de servigo, teste documentado, fotografia controlada e registro de excecéo.

Critério de aceite = Porta fecha, sinaliza abertura e o alerta é recebido no canal correto.

26.1 Reuniao de acompanhamento
A reunido deve discutir atrasos, impedimentos, risco residual, decisdes necessarias e evidéncias. Evite
gastar o tempo inteiro lendo a planilha. O gestor deve levar uma visdo resumida dos riscos prioritarios,

das ac¢des vencidas e das decisdes pendentes.

Pergunta de encerramento
Se a acdo for concluida hoje, qual evidéncia sera produzida e qual teste mostrard que o risco foi

realmente reduzido?
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27 Glossario essencial

Termo

Ativo

Ameaca

Vulnerabilidade

Risco

Termo

Controle

Incidente

Risco residual

Criticidade

Termo

Plano

Procedimento

Evidéncia

Definicédo operacional

Recurso, pessoa, processo, informacdo ou condicdo que possui valor ou sustenta um

resultado.
Fonte ou condi¢do com potencial de causar dano, perda, interrupg¢éo ou exposicio.

Fragilidade que aumenta a probabilidade de um evento ou reduz a capacidade de

resposta.

Efeito da incerteza sobre objetivos, analisado por possibilidade e consequéncia.

Defini¢do operacional

Medida que previne, detecta, responde, recupera ou demonstra uma condi¢do de
protecao.

Evento que exige resposta coordenada para conter dano, proteger pessoas, preservar
evidéncias ou restaurar operacio.

Exposi¢do que permanece depois dos controles considerados.

Importéncia relativa de um ativo ou processo para pessoas, operagio, conformidade e

continuidade.

Defini¢do operacional

Documento que organiza objetivos, contexto, riscos, controles, responsabilida-

des e revisao.
Instrucdo documentada que transforma uma decisdo em rotina executavel.

Registro verificavel de que uma atividade, controle ou decisdo ocorreu.

Necessidade de saber ~Principio de limitar acesso a informacéo ao que é necessario para a funcio.
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28 Referéncias legais e normativas

A lista abaixo orienta aprofundamento. O texto integral das normas técnicas deve ser obtido por canais

oficiais ou licenciados. Este e-book néo reproduz normas protegidas por direitos autorais.

Referéncia Como usar no plano

Lei n° 14.967/2024 Estatuto da Seguranca Privada e da Seguranca das Institui¢cdes Financei-

ras; base para servicos, principios e autorizacio.

Decreto n° 13.012/2026 Regulamenta autorizacao, controle e fiscalizacdo e define projeto e plano

de seguranca em contextos especificos.

NR-23 Protecédo contra incéndios, informacéio aos trabalhadores, saidas e articu-

lacdo com legislacdo estadual.

LGPD — Lei n° 13.709/2018 Dados pessoais em acesso, imagens, biometria, visitantes, registros e

incidentes.
Referéncia Como usar no plano
ISO 31000:2018 Principios, estrutura e processo de gestdo de riscos; usar como orientagio, nao

como certificacio.
ISO 22301:2019 Continuidade de negdcios, recuperacio e melhoria da resiliéncia.

ISO/IEC 27001:2022 = Sistema de gestdo da seguranga da informacéo e protecio de confidencialidade,
integridade e disponibilidade.

ISO/IEC 27002:2022 Boas praticas de controles de seguranca da informacéo, acesso e incidentes.

Atencao
A aplicagdo concreta depende do tipo de instalagdo, municipio, estado, atividade, contrato, populacéo
exposta, licengas e autoridade competente. Sempre verifique a versdo vigente e as exigéncias locais

antes de aprovar o plano.
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29 Referéncias consultadas

NO
1

NO

NO

Ne°
10

11
12

Fonte

Lei n° 14.967, de 9 de setembro de 2024 — Camara dos Deputados. https://www2.camara.leg.br/
legin/fed/lei/2024/1ei-14967-9-setembro-2024-796214-publicacaooriginal-172963-pl.html

Decreto n° 13.012, de 9 de junho de 2026 — Planalto. https://www.planalto.gov.br/ccivil_03/_ato
2023-2026/2026/decreto/d13012.htm

Norma Regulamentadora n°® 23 — Portal Gov.br. https://www.gov.br/trabalho-e-emprego/pt-
-br/acesso-a-informacao/participacao-social/conselhos-e-orgaos-colegiados/comissao-tripartite-
-partitaria-permanente/normas-regulamentadora/normas-regulamentadoras-vigentes/norma-reg

ulamentadora-no-23-nr-23

Fonte
ISO 31000:2018 — Risk management — Guidelines. https://www.iso.org/standard/65694.html

ISO 22301:2019 — Security and resilience — Business continuity management systems. https://

www.iso.org/standard/75106.html

Lei n° 13.709/2018 — Lei Geral de Protecido de Dados Pessoais — Planalto. https://www.planalto.
gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm

Fonte

ANPD — Guia orientativo sobre seguranca da informacéo para agentes de tratamento de pequeno
porte. https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/
guia-orientativo-sobre-seguranca-da-informacao-para-agentes-de-tratamento-de-pequeno-porte
ANPD — Relatério de Impacto a Protecdo de Dados Pessoais. https://www.gov.br/anpd/pt-br/
canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-
-ripd

ANPD — Incidentes de seguranca com dados pessoais. https://www.gov.br/anpd/pt-br/semana-da-

-protecao-de-dados-2022/incidentes-de-seguranca-com-dados-pessoais

Fonte

ISO/IEC 27001:2022 — Information security management systems — Requirements. https://www.
iso.org/standard/27001

ISO/IEC 27002:2022 — Information security controls. https://www.iso.org/standard/75652.html

NIST — CElectronic Physical Access Control Systems. https://csrc.nist.gov/projects/
risk-management/sp800-53-controls/overlay-repository/government-wide-overlay-submissions/

physical-access-control-systems
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30 Encerramento

Estruturar um Plano de Seguranca Patrimonial é organizar escolhas. A organizagio precisa decidir o que é
essencial, quais riscos aceita, quais controles financia, como responde a falhas e como aprende com o que
acontece. O documento é importante, mas a capacidade de execucéo é decisiva.

Um plano 1til é especifico sem revelar vulnerabilidades desnecessarias, técnico sem ser incompreensivel,
rigoroso sem ser impraticavel e vivo sem perder rastreabilidade. Ele une o olhar de quem opera, de quem
cuida das pessoas, de quem protege dados, de quem mantém instalagdes, de quem responde a incidentes e

de quem toma decisdes.

Mensagem final
Protecédo patrimonial néo é a promessa de que nada acontecera. E a capacidade de reduzir exposicio,

reconhecer sinais, agir com responsabilidade, recuperar a operacdo e melhorar continuamente.

Fim do e-book
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31 Anexo A — Roteiro de entrevista com gestores

Use este roteiro para compreender objetivos, dependéncias, tolerancia a interrupcdes e decisdes que néo

podem ficar implicitas. As respostas devem ser consolidadas por processo, ndo apenas por pessoa entre-

vistada.

Pergunta

Qual resultado este processo precisa entregar?
Quais pessoas, sistemas, locais e fornecedores sio
indispensaveis?

Que evento ja causou perda, atraso ou conflito?

Qual decisdo precisa de apoio executivo?

O que observar na resposta

Identificar o objetivo operacional e o impacto de

uma falha.

Mapear dependéncias e pontos tnicos de falha.

Diferenciar risco percebido, histérico e evidéncia
disponivel.
Identificar obstaculos de orcamento, autoridade,

contrato ou prioridade.

Ao terminar, solicite ao gestor que escolha os trés riscos que mais comprometem o objetivo do processo.

Se a lista crescer indefinidamente, peca que os riscos sejam comparados por consequéncia, urgéncia e

capacidade de tratamento. Essa conversa transforma preocupacdo em prioridade.

Registro recomendado

Nome do processo, gestor entrevistado, data, documentos consultados, riscos citados, evidéncias,

dependéncias, decisdes pendentes e data combinada para validacéo.
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32 Anexo B — Roteiro de inspecao fisica

A inspecdo deve ser realizada com seguranca, sem testar barreiras de maneira arriscada ou interferir na

operacdo. Quando um teste puder expor pessoas ou ativos, ele deve ser planejado e autorizado.

Area Verificacdes

Perimetro Integridade, iluminacéo, vegetacdo, pontos de escalada, portdes, visibilidade e
manutencao.

Portaria Identificagdo, espera, barreira, comunicagio, registros, acessibilidade e trata-

mento de excecoes.

Areas criticas Zoneamento, portas, chaves, credenciais, supervisao, alarmes, ciAmeras, redun-

dancia e evidéncias.
Rotas de emergéncia Sinalizacgéo, desobstru¢io, iluminacdo, portas, comunicac¢do e compatibilidade

com prevencao contra incéndio.

A inspecido deve registrar condicéo, localizagéo, evidéncia, risco associado, corre¢do imediata possivel, acdo
estruturante e responsavel. Fotografias controladas podem apoiar o relatério, mas devem ser armazenadas

de modo compativel com a sensibilidade da informacéo e com a protegéo de dados.
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33 Anexo C — Ficha de ativo critico

Campo Preenchimento

Identificador =~ Cédigo ou nome controlado do ativo.

Localizacao Unidade, area, sala, pavimento ou rota.
Responsavel  Gestor do processo ou proprietario da informacao.

Dependéncias = Energia, rede, pessoas, fornecedor, documento ou outro ativo.

Criticidade Baixa, média, alta ou critica, com justificativa.

Ameacas Cenarios relevantes, sem detalhar vulnerabilidades em copias abertas.
Controles Medidas existentes, estado, evidéncia e periodicidade de verificacéo.
Revisio Data, revisor e motivo da atualizacio.

O cadastro deve ser revisado quando houver mudanca de local, processo, proprietario, tecnologia, contrato,
ameaca ou consequéncia. A ficha também pode registrar o que néo deve ser feito, como bloquear uma

saida, desligar um equipamento critico ou compartilhar uma chave mestra sem autorizacéo.
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34 Anexo D — Registro de incidente

Campo Orientacao
Identificacdo Numero, data, hora, local, pessoa que comunicou e responsavel pelo registro.

Descrigdo factual =~ O que foi observado, sem especulacio, julgamento ou atribuicio precipitada de

culpa.
Protecdo imediata = Ac0es para preservar vidas, reduzir exposicio, isolar area e acionar recursos.

Evidéncias Registros, imagens, objetos, testemunhos e documentos preservados conforme

orientacdo competente.
Comunicacio Quem foi informado, quando, por qual canal e qual decisdo foi tomada.
Encerramento Causa provavel, impacto, acdes corretivas, ligdes, responsavel e prazo de reviséo.
O registro deve ser preenchido o mais proximo possivel do fato, com linguagem objetiva. Relatos sensiveis

devem ter acesso limitado. A organizacdo deve preservar a integridade do registro e evitar editar a narrativa

original sem registrar a correcéo e a justificativa.
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35 Anexo E — Classificagao de incidentes

A classificagio ajuda a mobilizar recursos sem transformar todo desvio em emergéncia. Os critérios devem

ser aprovados pela organizacéo e ajustados ao contexto local.

Classe Caracteristicas

Classe 1 — desvio Nao ha dano relevante nem risco atual; requer registro, correcio simples e
analise de tendéncia.

Classe 2 — incidente = H4 impacto limitado, necessidade de coordenacéo local, preservacdo de evidén-
cia e comunicacao ao gestor.

Classe 3 — grave Ha risco elevado a pessoas, interrupgio relevante, perda significativa, possivel
crime ou necessidade de autoridade externa.

Classe 4 — crise Ha ameaca ampla, multiplas areas afetadas, continuidade comprometida ou

necessidade de comando executivo.

A classe pode ser elevada quando novas informacdes surgirem. A primeira classificacdo é uma decisao
operacional, ndo um diagnoéstico definitivo. O plano deve indicar contatos, autoridade para elevar classe e

forma de registrar a mudanca.
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36 Anexo F — Matriz de comunicacao

A comunicacdo deve ser planejada por publico, finalidade, canal e autoridade. O principio é informar o

necessario, no tempo adequado e sem ampliar a exposicéo.

Publico Mensagem e canal

Equipe local Instrucdo operacional curta, canal priméario e alternativo, confirmacio de
recebimento.

Gestor executivo Impacto, decisdo necessaria, risco residual e previsdo de atualizacéo.

Clientes ou comunidade Mensagem factual, orientacdo de seguranga, canal de dividas e porta-voz
autorizado.
Autoridade publica Informacdes solicitadas, preservacio de evidéncias e cooperagdo conforme a

competéncia.

Depois do incidente, registre o que foi comunicado e quais duvidas se repetiram. Se a mesma pergunta
aparecer varias vezes, o plano de comunicacao precisa de uma mensagem mais clara ou de um canal melhor

definido.
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37 Anexo G — Plano de testes

Testar é observar capacidade em condi¢des controladas. O teste deve ter objetivo, escopo, participantes,
critérios de sucesso, riscos do proprio exercicio, autorizacédo, evidéncias e reunido de licdes aprendidas.
Teste Exemplo
Controle de acesso = Simular desligamento e verificar revogacdo no prazo, registro e tratamento da
excecao.
Alarme Realizar teste programado, confirmar recebimento, tempo de resposta, comuni-

cacdo e retorno a normalidade.

Comunicacio Testar canal alternativo e confirmacdo de recebimento em horario de menor
ocupacao.
Continuidade Executar procedimento manual por periodo definido e avaliar recursos minimos.

Critério de sucesso
Um teste s6 termina quando o objetivo foi medido e as falhas receberam responsavel e prazo. A

auséncia de incidente durante o exercicio nao prova que o controle é eficaz.
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38 Anexo H — Plano anual de treinamento

O treinamento deve acompanhar risco e funcgéo. Pessoas que autorizam acessos, operam sistemas, recebem

visitantes, supervisionam turnos ou respondem a incidentes precisam de conteudos diferentes.

Publico Conteudo essencial

Todos os trabalhadores Politica, canais de relato, regras de acesso, emergéncia, privacidade e
conduta.

Portaria e recepcao Identificagdo, visitantes, prestadores, excecdes, comunicacgdo, conflitos e
registros.

Supervisores Escalonamento, indicadores, investigacdo inicial, preservacido de evidén-

cias e gestdo de mudancgas.
Tecnologia e manutencdo Disponibilidade, testes, acessos administrativos, registros, fornecedores e

continuidade.

Registre presenca, contetdo, instrutor, avaliacdo e necessidade de reciclagem. Aprendizagem deve ser
reforcada apos incidentes, mudancas de processo, alteracdes de tecnologia ou identificacdo de erro recor-

rente.
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39 Anexo I — Programa de manutencao

Controles fisicos e eletrénicos perdem eficacia quando a manutencéo é reativa e sem evidéncia. O programa
deve combinar inspec¢do visual, teste funcional, manutencdo preventiva, correcdo, peca sobressalente,

contato de fornecedor e verifica¢do de retorno.

Ativo Periodicidade a definir

Portas e fechaduras Inspecéao de fechamento, alinhamento, travas, sinalizacédo e saida segura.

Cameras Imagem, foco, cobertura, iluminacdo, armazenamento, data e hora, acesso e
exportacao.

Alarmes Disparo, comunicag¢io, energia, bateria, zonas, logs, acionamento e resposta.

Radios e comunicacdo Bateria, alcance, canal, ruido, acessorios e canal alternativo.

A periodicidade deve considerar criticidade, ambiente, recomendacéo técnica, histérico de falhas e expo-
sicdo. Um controle critico ndo deve depender apenas da existéncia de um contrato de manutencéo; a

organizacdo deve verificar a execucéo e o resultado.
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40 Anexo ] — Auditoria de fornecedores

A avaliacédo de fornecedores deve ser proporcional ao risco e ao acesso concedido. O objetivo é conhecer
capacidade, regularidade, continuidade e tratamento de informacdes, sem exigir documentos irrelevantes

ou impossiveis de manter atualizados.

Tema Perguntas

Regularidade =~ A empresa e os profissionais possuem autorizacdo, licencas, qualificacdes e registros

aplicaveis?
Capacidade Ha supervisdo, cobertura de faltas, treinamento, equipamento, comunicacio e suporte?
Contrato Escopo, indicadores, registros, confidencialidade, protecido de dados, auditoria e encer-

ramento estdo definidos?

Continuidade = Existe substitui¢do, contingéncia, contatos alternativos e plano para indisponibilidade?

A auditoria deve produzir classificacdo, achados, prazo de corregéo e decisdo sobre continuidade. N&o se
deve solicitar credenciais ou informacoes pessoais além do necessario para validar a capacidade e cumprir

requisitos legais.
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41 Anexo K — Calendario de revisao

O plano deve possuir gatilhos de revisdo ordinarios e extraordinarios. A periodicidade pode ser anual,
semestral ou mais frequente, conforme criticidade e mudanca do contexto.
Gatilho Acdo

Mudanca operacional Reavaliar ativos, fluxos, horarios, terceiros, acessos e controles antes da

mudanca entrar em produgio.

Incidente ou quase incidente = Registrar licdes, revisar cenario, verificar causa e atualizar procedimen-

tos.
Alteracdo legal ou contratual = Validar requisitos, responsabilidades, registros e comunicagéo.
Falha repetida Aprofundar causa, revisar indicador, testar solucdo e escalar decisdo.
Uma reunido de revisdo deve terminar com versdo do documento, decisdes aprovadas, riscos residuais,

mudancas de responsabilidade e calendario de acompanhamento. Sem esses registros, a revisdo vira

conversa sem efeito operacional.

43



Como Estruturar um Plano de Seguranca Patrimonial

42 Anexo L — Autoavaliacao de maturidade

A maturidade ndo é uma competicdo. Ela indica quéo previsivel, integrada e verificavel é a capacidade de

protecdo. Uma organizacio pode ter maturidade alta em controle de acesso e baixa em continuidade, por

exemplo.
Nivel Descricdo
1 — inicial Acdes reativas, dependéncia de pessoas-chave, pouca documentagio e evidéncia irre-

gular.
2 — organizado = Ha procedimentos basicos, responsaveis e controles, mas a execu¢éo é desigual.
3 — controlado | Riscos priorizados, indicadores, testes e auditorias orientam decisoes.

4 — integrado  Seguranca, continuidade, tecnologia, privacidade, pessoas e operagio trabalham com

objetivos comuns.

5 — adaptativo | A organizacgdo aprende com dados, mudangas, quase incidentes, exercicios e revisdes

sistematicas.

Para cada dimensdo, registre nivel atual, evidéncia, lacuna, préxima capacidade desejada e prazo. A
maturidade deve ser avaliada com humildade: declarar uma lacuna de forma precisa é mais til do que

atribuir um nivel alto sem demonstracao.
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43 Anexo M — Oficina de cenarios

Retina representantes de seguranca, operacdo, facilities, RH, tecnologia, privacidade e comunicacéo. Esco-
lha um processo critico e formule cenarios sem buscar culpados. O objetivo é testar decisdes e descobrir

dependéncias invisiveis.

Rodada Pergunta
1. Contexto O que mudou no ambiente, no processo ou na exposi¢do?
2. Evento Qual ocorréncia observavel pode comprometer o objetivo?

3. Primeira resposta O que precisa acontecer nos primeiros minutos para proteger pessoas?
4. Recuperacgido Como o processo sera retomado e quais condi¢des precisam estar presentes?

5. Aprendizado Qual controle, treinamento, contrato ou comunicacéo deve ser alterado?

Ao final, ndo transforme todos os cenarios em projeto. Selecione os que possuem maior consequéncia,

recorréncia, exposi¢do ou dependéncia critica. A oficina é um mecanismo de aprendizagem e priorizacio.
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44 Anexo N — Termo de aprovacao e aceite de risco

O aceite de risco deve ser especifico. A assinatura néo elimina o risco nem transfere automaticamente toda
a responsabilidade; ela demonstra que a autoridade competente conheceu a exposi¢io, a justificativa, os
controles existentes e o plano de revisio.

Campo Preenchimento

Risco aceito Identificagdo do cenario, ativo, consequéncia e pontuacio.

Controles existentes Medidas implantadas, limitac¢des, evidéncias e dependéncias.

Justificativa Por que o tratamento néo sera executado agora ou por que a exposicdo é tole-
ravel.

Condicoes O que fara o aceite deixar de ser valido.

Responsavel Nome, fungio, data de revisdo e autoridade de aprovacao.

Recomenda-se anexar o plano de agéo para os riscos que nio foram completamente reduzidos. O aceite
deve ter vencimento ou gatilho de revisao; riscos aceitos indefinidamente tendem a desaparecer do campo

de decisao.

46



Como Estruturar um Plano de Seguranca Patrimonial

45 Anexo O — Guia de redacao segura do plano

O plano deve ser claro sem funcionar como manual de exploracdo da instalacao. Use linguagem suficiente

para orientar responsaveis e auditar controles, mas restrinja detalhes operacionais sensiveis por necessi-

dade de saber.

Evite Prefira

Lista publica de pontos cegos Registro restrito de cobertura, limitacdes e controles com-
pensatorios.

Cédigo ou senha no plano Referéncia a cofre de credenciais e procedimento contro-
lado.

Descri¢ido detalhada de rotina de resposta  Papéis, critérios e contatos em versdo controlada.

Acusacido sem evidéncia Relato factual, preservacdo de evidéncias e investigacdo
competente.

A revisdo editorial deve verificar consisténcia de termos, versdo, responsaveis, links, tabelas, sigilo,
linguagem respeitosa e compatibilidade entre plano e procedimento. Um documento bem escrito reduz

ambiguidade e também reduz a chance de execucgéo improvisada.

WWW.mmuniztreinamentos.com.b

47



	1 Ficha técnica
	1.1 Nota de atualização

	2 Como ler este e-book
	2.1 Resultado esperado

	3 Sumário
	4 Segurança patrimonial como sistema
	4.1 Quatro confusões frequentes
	4.2 O modelo de três perguntas

	5 Governança, escopo e responsabilidades
	5.1 Patrocínio e papéis
	5.2 Escopo
	5.3 RACI simplificado

	6 Diagnóstico do contexto
	6.1 Roteiro de levantamento
	6.2 Entrevistas que geram evidência
	6.3 Inspeção orientada por jornada
	6.4 Produto do diagnóstico

	7 Inventário de ativos e criticidade
	7.1 Categorias de ativos
	7.2 Critérios de criticidade
	7.3 Cadastro mínimo

	8 Ameaças, vulnerabilidades e cenários
	8.1 Linguagem de cenário
	8.2 Taxonomia de ameaças
	8.3 Vulnerabilidades observáveis

	9 Avaliação e priorização de riscos
	9.1 Probabilidade e impacto
	9.2 Matriz de decisão
	9.3 Risco inerente e residual

	10 Tratamento de riscos e defesa em camadas
	10.1 Hierarquia de controles

	10 Tratamento de riscos e defesa em camadas
	10.2 Princípio da independência

	11 Segurança física e desenho do ambiente
	11.1 Perímetro e aproximação
	11.2 Zoneamento
	11.3 Segurança e vida

	12 Controle de acesso e gestão de visitantes
	12.1 Ciclo de acesso
	12.2 Visitantes e prestadores
	12.3 Chaves, credenciais e exceções

	13 Sistemas eletrônicos de segurança
	13.1 CFTV e videomonitoramento
	13.2 Alarmes e sensores
	13.3 Integração e cibersegurança

	14 Pessoas, cultura e fornecedores
	14.1 Seleção, integração e treinamento
	14.2 Gestão de empresas contratadas

	15 Procedimentos operacionais e registros
	15.1 Estrutura de um procedimento
	15.2 Rondas e inspeções
	15.3 Gestão de mudanças

	16 Resposta a incidentes
	16 Resposta a incidentes
	16.1 Prioridade de resposta
	16.2 Classificação
	16.3 Comunicação

	17 Continuidade e recuperação
	17.1 Análise de impacto
	17.2 Estratégias

	18 Proteção de dados no plano patrimonial
	18.1 Mapa de tratamento
	18.2 RIPD e alto risco
	18.3 Incidentes de dados

	19 Indicadores, auditoria e melhoria
	19.1 Indicadores com contexto
	19.2 Auditorias e testes

	20 Roteiro de implementação em 90 dias
	20.1 Correções rápidas e projetos estruturantes
	20.2 Portfólio de ações
	20.3 Aceitação e comunicação

	21 Estudo de caso: Centro Logístico Aurora
	21.1 Contexto e ativos
	21.2 Priorização
	21.3 Tratamento proposto

	22 Modelo de documento do Plano de Segurança Patrimonial
	22.1 Critérios de qualidade do documento

	23 Checklist de diagnóstico
	23.1 Como interpretar

	24 Checklist de controle de acesso
	24.1 Teste de amostragem

	25 Matriz de riscos — modelo preenchível
	25.1 Critérios de decisão

	26 Plano de ação e evidências
	26.1 Reunião de acompanhamento

	27 Glossário essencial
	28 Referências legais e normativas
	29 Referências consultadas
	30 Encerramento
	31 Anexo A — Roteiro de entrevista com gestores
	32 Anexo B — Roteiro de inspeção física
	33 Anexo C — Ficha de ativo crítico
	34 Anexo D — Registro de incidente
	35 Anexo E — Classificação de incidentes
	36 Anexo F — Matriz de comunicação
	37 Anexo G — Plano de testes
	38 Anexo H — Plano anual de treinamento
	39 Anexo I — Programa de manutenção
	40 Anexo J — Auditoria de fornecedores
	41 Anexo K — Calendário de revisão
	42 Anexo L — Autoavaliação de maturidade
	43 Anexo M — Oficina de cenários
	44 Anexo N — Termo de aprovação e aceite de risco
	45 Anexo O — Guia de redação segura do plano

